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В яких соціальних мережах

ви маєте акаунти? 
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Соціальна мережа – інтернет-співтовариство

користувачів, об’єднаних за будь-якою ознакою
на базі одного сайту, який і називається в цьому

випадку соціальною мережею.
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Якщо тебе немає в Інтернеті

(соціальних мережах), то ти 
не існуєш.  

(Білл Гейтс)



Негативні явища можуть зустріти як

дитину, так і дорослого у мережі Інтернет?

Кібербулінг
залякування,


переслідування,

знущання, глузування й


інші дії у соціальних

мережах, які здатні


налякати, принизити й

іншим чином негативно


вплинути на людину.

Грумінг
входження в довіру до


дитини з метою

маніпуляції та


сексуального насильства.

Переважно це


трапляється під час

інтернет-знайомств та


спілкування в онлайн

чатах.

Фíшинг
вид шахрайства, метою


якого є отримання

доступу до


конфіденційних даних

користувачів (логінів і


паролів). Як правило, цей

вид шахрайства


здійснюється через

електронні листи або


сайти, які ви найчастіше

відвідуєте.

Кардинг

вид шахрайства, при

якому проводять


операцію з

використанням


банківської картки або

її реквізитів без згоди


власника.
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Кіберсталкінг, шпигунство
та імперсонація в інтернеті

Кіберсталкінг — (від англ. «stalking» переслідування) сталкер

слідкує за своєю жертвою за допомогою соціальних мереж, пише

їй у всі доступні месенджери, дзвонить без зупину тощо. 

Шпигунство - таємний збір інформації про особу чи організацію

з певною метою, часто зловмисною.

Імперсонація - видавання зловмисником себе за іншу особу,

реєстрація нового користувача з аналогічними даними

справжньої людини на інтернет-ресурсах
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Щоб не потрапити у інтернет-халепу,

запам'ятай декілька правил 
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- Страшно?
- ...не думаю)



Пароль/двофакторна

аунтифікація

Пароль не повинен бути занадто

легким, не варто обирати

паролем своє ім’я або рік


народження. Ніколи й нікому не

повідомляй свій пароль
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Заповнення профілю

Пишіть у профілі лише

БЕЗПЕЧНУ інформацію,


розділяючи на робочу та

особисту.

Я є тим, що я (їм) пишу

Пам'ятайте, все що ви

публікуєте у соц. мережах -

бачать усі. Потурбуйтеся


про свою РЕПУТАЦІЮ.



Що це?

місцезнаходження

відверті фото

дівоче прізвище

своє/маминомери авто
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дати відпустки

особисті номери

телефону

дані 
банківських карток



Дотримуйтеся правил інформаційної гігієни

(не поширюйте фейки, перевіряйте прочитане

та побачене)

Не передавайте особисті дані незнайомцям

(пам'ятайте про імперсонацію та "зломи" особистих

профілів)

Обережно фішинг! Не переходьте за незнайомими

підозрілими посиланнями

Хочете скинути кошти на благодійність - перевірте

кому і на що ви донатите
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Дякую за увагу!

 КЗ  "Р ІВНЕНСЬКА ОБЛАСНА БІБЛІОТЕКА ДЛЯ МОЛОДІ"  РОР |  МОЛОДІЖНИЙ ПРОСТІР  "НОТА"|  КЗ  "Р ІВНЕНСЬКА ОБЛАСНА БІБЛІОТЕКА ДЛЯ МОЛОДІ"  РОР  


