
День безпечного Інтернету: 
Захисти себе онлайн
Щороку у всьому світі відзначається День безпечного Інтернету, 
який має на меті нагадати про важливість відповідального та 
безпечного користування мережею. У цифрову епоху, коли 
Інтернет став невід'ємною частиною нашого життя, знання правил 
безпеки є критично важливим для кожного.
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Будь відповідальним 
користувачем Інтернету!
Створення безпечного Інтернету — це не  л ише завд ання  технол огій чи 
експертів , це  спіл ьна праця  кожного користувача. Ваша від повід ал ьна 
повед інка онл айн має  вел ике значення .

• Перевіряй інформацію з різних джерел — не все , що бачиш онл айн, є  
правд ою. Розвивай критичне мисл ення  та навчись розрізняти д остовірні 
д жерел а від  фейків.

• Пам’ятай: безпека в Інтернеті — це твоя особиста відповідальність. Кожен 
кл ік, кожне повід омл ення  та кожен д опис зал ишає  сл ід . Буд ь обачним і 
д умай перед  тим, як д іяти онл айн.

• Разом ми створюємо кращий і безпечніший Інтернет для всіх!
Дотримуючись правил  безпеки та навчаючи інших, ми робимо свій внесок у 
формування  позитивного та захищеного онл айн-простору.
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Чому безпека в Інтернеті важлива?

Вражаюча статистика користування
За даними досліджень, 96% дітей в Україні віком 10-17 років
активно користуються  Інтернетом. Це вел ичезна ауд иторія , 
яка щод ня  стикається  з  можл ивостями та викл иками онл айн-
світу.

Недостатня обізнаність про загрози
Незважаючи на активне користування , понад половина цих 
дітей не усвідомлює реальних загроз , які існують в  Інтернеті. 
Це робить їх вразл ивими д о шахрайства, кібербул інгу та інших 
небезпек.

Зростання кіберзлочинності
Щороку кіл ькість кіберзл очинів невпинно зростає . Це 
стосується  шахрайства, кібербул інгу, крад іжки особистих 
д аних, фішингу та розповсюд ження  шкід л ивого програмного 
забезпечення . Ці загрози можуть мати серйозні насл ід ки як 
д л я  особистого життя , так і д л я  фінансового стану.

Історія Дня безпечного Інтернету
День безпечного Інтернету від значається  з  20 0 4 року. 
Ініціатива бул а започаткована д л я  того, щоб навчити л юд ей 
усіх вікових груп, а  особл иво д ітей та під л ітків , 
в ід повід ал ьному та безпечному користуванню гл обал ьною 
мережею. Це д ень, кол и ми акцентуємо увагу на створенні 
безпечного онл айн-серед овища.
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КІБЕРБЕЗПЕКА ОНЛАЙН-З АГРОЗ И

Основні загрози в Інтернеті
Шахрайство в мережі
Онлайн-шахрайство набуває  все  нових форм. Це 
можуть бути фейкові огол ошення про прод аж 
товарів чи посл уг, виманювання грошей під  
вигл яд ом бл агод ійних акцій або пропозицій 
роботи, які вимагають поперед ньої опл ати. 
Кл асичний прикл ад  – оренд а не існуючого житл а, 
кол и жертви перераховують кошти, ал е  нікол и не  
отримують д оступу д о об'єкта.

Кібербулінг
Кібербул інг – це ціл еспрямовані образи, погрози, 
пересл ід ування та  приниження гід ності л юд ини 
за  д опомогою Інтернету. Це  може проявл ятися  
через соціал ьні мережі, месенд жери або ігрові 
пл атформи. Насл ід ки кібербул інгу можуть бути 
руйнівними д л я  психічного зд оров'я  жертви.

Віруси та шкідливе ПЗ
Шкід л иві програми та віруси є  постійною 
загрозою. Вони можуть потрапл яти на ваш 
пристрій через інфіковані файл и, під озріл і 
посил ання або заражені сайти. Насл ід ки можуть 
бути різні: від  уповіл ьнення роботи комп'ютера д о 
повного бл окування д аних, їх викрад ення або 
використання вашого пристрою д л я  под ал ьших 
кібератак.

Розголошення особистої 
інформації
Необережне повод ження з  особистою 
інформацією в Інтернеті може мати серйозні 
насл ід ки. Ваші ад реси, тел ефони, імена, фотографії 
та  інші д ані можуть бути використані 
зл овмисниками д л я  шахрайства, шпигунства або 
навіть  небезпеки в реал ьному житті. Важл иво 
ретел ьно контрол ювати, що саме ви публ ікуєте  
онл айн.
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Правила безпеки для дітей і батьків
Безпека дітей в Інтернеті – це  спіл ьна в ід повід ал ьність батьків  і д ітей. Дотримання простих правил  д опоможе уникнути багатьох небезпек та створити безпечне  онл айн-
серед овище.

1
Захист особистих даних
Нікол и не  над авайте  свою особисту інформацію (ад ресу, номери тел ефонів , фотографії, назву школ и тощо) без  д озвол у батьків . Обговорюйте  з  батьками буд ь -яку 
інформацію, яку ви пл ануєте  опубл ікувати або над ісл ати.

2
Обережність із незнайомцями
Не погод жуйтесь на зустрічі з  незнайомцями, з  якими ви познайомил ися в  Інтернеті. Пам'ятайте , що л юд ина може вид авати себе  за когось іншого. З авжд и 
повід омл яйте  д оросл им про такі пропозиції.

3
Перевірка посилань та листів
Не від кривайте  під озріл і посил ання, файл и та л исти від  незнайомців . Вони можуть містити шкід л иві програми або бути спробою фішингу. З авжд и перевіряйте  
д жерел о.

4
Використання антивірусного ПЗ
З авжд и використовуйте  л іцензійні антивірусні програми та регул ярно оновл юйте  їх. Це  д опоможе захистити ваш комп'ютер в ід  в ірусів та шкід л ивого 
програмного забезпечення.

5
Комунікація з дорослими
З авжд и повід омл яйте  д оросл им (батькам, вчител ям) про буд ь-які загрози, образи або неприємні ситуації, з  якими ви стикаєтесь онл айн. Не  соромтеся  
звертатися  за д опомогою.
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Помилки батьків при контролі дітей онлайн
Забезпечення безпеки дітей в Інтернеті — це постійний викл ик д л я  батьків . Проте , інод і навіть  найкращі наміри можуть призвести д о 
поширених помил ок, які л ише ускл ад нюють ситуацію.

1

Надмірний контроль без довіри

Повна заборона або постійна перевірка 
пристроїв  може викл икати спротив у 
д итини, не  навчаючи її самостійності та  
в ід повід ал ьності за  вл асні д ії в  мережі.

2

Ігнорування проблем та їх 
заперечення
Нехтування змінами у повед інці д итини 
або заперечення можл ивих онл айн-
загроз робить батьків  менш 
під готовл еними д о реагування на 
кібербул інг чи шахрайство.

3

Відсутність власного прикладу

Батьки, які самі не  д отримуються  правил  
цифрової гігієни або над мірно 
користуються  гад жетами, втрачають 
авторитет у питаннях онл айн-безпеки.

4

Недостатня освіта про технології
Від сутність  розуміння сучасних ігор, пл атформ та соціал ьних 
мереж ускл ад нює  д іал ог з  д ітьми та обмежує  зд атність  
ефективно захищати їх.

5

Заборона замість конструктивного діалогу
Категоричні заборони без  пояснень не  сприяють критичному 
мисл енню, а  л ише під штовхують д итину д о прихованого 
користування Інтернетом.
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Як батькам ефективно контролювати дітей онлайн
Ефективний батьківський контроль в Інтернеті не означає тотальний нагляд, а скоріше партнерство та навчання. Дотримуючись цих практичних 
порад, ви зможете створити безпечне та довірливе онлайн -серед овище д л я  своє ї д итини.

Встановлюйте батьківський 
контроль
Використовуйте  д оступні інструменти та  
програми д л я  філ ьтрації небажаного контенту, 
обмеження часу використання пристроїв та  
від стеження активності. Це  створює  технічний 
бар'єр від  небезпечних сайтів та  д од атків.

Ведіть відкритий діалог
Регул ярно обговорюйте  з  д ітьми потенційні 
ризики, пояснюйте , чому важл иво бути 
обережним онл айн. З аохочуйте  їх д іл итися  
своїми онл айн-переживаннями без страху 
осуд у.

Користуйтеся Інтернетом разом
Провод ьте  час з  д ітьми онл айн: грайте  в ігри, 
д ивіться  від ео, шукайте  інформацію. Це 
д опоможе вам зрозуміти їхні інтереси та  
виявити можл иві пробл еми, а  також показати 
правил ьний прикл ад .

Навчіть критичному мисленню
Допоможіть  д ітям розвивати навички 
розпізнавання фейкової інформації, шахрайства 
та  небезпечних контактів. Навчіть  їх ставити 
питання та  перевіряти д жерел а, перш ніж 
д овіряти.

Визначайте часові рамки
Створіть  зрозуміл і та  узгод жені правил а щод о 
часу, провед еного онл айн. Це д опоможе 
уникнути зал ежності від  гад жетів та  
забезпечити зд оровий бал анс між віртуал ьним 
та реал ьним життям.
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Соціальні мережі: можливості та загрози
Соціальні мережі стали невід'ємною частиною нашого життя, відкриваючи нові можливості для спілкування та навчання, але й 
приховуючи значні ризики. Важливо розуміти специфіку кожної платформи.

Instagram
Візуал ьна пл атформа, що може сприяти формуванню 
нереал істичних станд артів  краси, зал ежності та  кібербул інгу 
через тиск зовнішнього вигл яд у.

TikTok
Пл атформа д л я  коротких від ео, д е  поширені небезпечні 
чел енд жі, над мірне використання  може викл икати зал ежність 
та пробл еми з  концентрацією уваги.

Facebook
Кл асична соціал ьна мережа, яка часто стає  д жерел ом 
фейкових новин, шахрайства та розповсюд ження  особистих 
д аних, що загрожує  конфід енційності.

YouTube
Від еохостинг, що може містити невід повід ний контент та 
д езінформацію. Тривал ий перегл яд  викл икає  над мірну екранну 
зал ежність та впл иває  на сон.
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Фішинг та онлайн -шахрайство: як розпізнати та уникнути
Шахраї в Інтернеті стають все винахідливішими. Щоб захистити себе та свої дані, важливо знати їхні методи та вміти розпізнава ти ознаки обману. Ця карта 
допоможе вам підвищити пильність.

Що таке фішинг?
Фішинг – це вид кібершахрайства, метою якого є отримання 
конфіденційних даних (логінів, паролів, номерів банківських карток, ПІН -
кодів) шляхом маскування під довірену організацію або особу. Злочинці 
можуть видавати себе за ваш банк, урядову установу, популярний сервіс 
або навіть знайомого.

Приклади шахрайських дій
• Листи від "банку" з вимогою терміново "підтвердити" дані, перейшовши 

за посиланням.
• Повідомлення про "виграш" у лотереї, в якій ви не брали участі, або про 

"великий спадок".
• Підроблені сайти, що імітують відомі онлайн -магазини, платіжні 

системи чи соцмережі, для викрадення ваших облікових даних.
• SMS-повідомлення з проханням перейти за посиланням для 

"отримання посилки" або "компенсації".

Ознаки, що вказують на шахрайство
• Незвичайна адреса відправника: перевірте домен пошти (наприклад, 

support@bank -security.com замість @bank.com).
• Граматичні помилки та дивні формулювання: професійні компанії 

зазвичай уникають таких неточностей.
• Тиск та терміновість: заклики до негайних дій, погрози блокування 

рахунку чи втрати коштів.
• Підозрілі посилання: завжди наводьте курсор на посилання (не 

натискаючи), щоб побачити справжню URL -адресу.
• Запит конфіденційних даних: ніколи не вимагають ПІН -коди, повний 

номер картки або паролі в листах чи SMS.

Практичні поради щодо захисту
• Перевіряйте: завжди перевіряйте джерело інформації та URL -адресу 

сайту перед введенням будь -яких даних.
• Не поспішайте: не піддавайтесь тиску та не приймайте поспішних 

рішень. Будь-які сумнівні запити перевіряйте через офіційні канали.
• Двофакторна автентифікація: увімкніть її для всіх своїх важливих 

акаунтів – це значно підвищить безпеку.
• Оновлення: регулярно оновлюйте операційну систему, браузери та 

антивірусне програмне забезпечення.
• Навчайтесь: дізнавайтеся про нові види шахрайства та діліться цією 

інформацією з близькими.
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Цифрова грамотність: навички для безпечного Інтернету

У сучасному цифровому світі критичне мислення та цифрова грамотність є ключовими для безпечного та відповідального користуван ня 
Інтернетом. Навчіться розпізнавати маніпуляції та перевіряти інформацію.

Розпізнавайте фейкові новини
Будьте уважними до заголовків, що викликають сильні емоції, 
сенсаційних заяв без джерел та використання клікбейт -формул ювань. 
Часто фейкові новини мають низьку якість  мови та містять  граматичні 
помил ки.

Перевіряйте джерела інформації
З авжд и перевіряйте , хто стоїть  за  публ ікацією. Дивіться  на д ату 
публ ікації, шукайте  інформацію про автора або вид ання. Порівнюйте 
інформацію з  кіл ькома над ійними д жерел ами, які мають д обру 
репутацію.

Розумійте маніпуляції в соцмережах
Усвід омл юйте , як працюють ал горитми, що створюють "інформаційні 
бул ьбашки". Критично оцінюйте  контент, який викл икає  сил ьні емоції, і 
пам'ятайте , що не  все , що ви бачите , є  об'єктивною реал ьністю.

Розвивайте критичне мислення
Ставте  під  сумнів інформацію, анал ізуйте  її з  різних точок зору, шукайте  
д окази та  л огічні зв 'язки. Не  приймайте  інформацію на віру, особл иво 
якщо вона під тверд жує  ваші вже існуючі переконання.
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Де шукати допомогу та ресурси
У сучасному цифровому світі важливо знати, куди звернутися по допомогу та де знайти надійні ресурси для захисту в Інтернеті. Ця карта надає інформацію про ключові 
інстанції та сервіси.

Організації з безпеки в Інтернеті
Звертайтесь до національних та міжнародних організацій, які спеціалізуються 
на захисті дітей та підлітків в Інтернеті, наприклад, La Strada-Україна, д л я  
консул ьтацій та під тримки.

Гарячі лінії для дітей
Якщо ви або ваша д итина з іткнул ись з  небезпекою в Інтернеті (кібербул інг, 
шантаж), скористайтесь Націонал ьною д итячою гарячою л інією 116  111або 0  80 0  
50 0  225 . Це  анонімно та конфід енційно.

Сайти з кібербезпеки
Дл я отримання актуал ьної інформації про кіберзагрози та порад и щод о безпеки 
від від уйте  офіційні ресурси, такі як сайт CERT-UA або портал  Дія .Цифрова 
освіта.

Звернення до правоохоронців
У випад ках кіберзл очинів  (шахрайство, вимагання, розповсюд ження 
незаконного контенту) негайно звертайтесь д о Кіберпол іції України або д о 
місцевого в ід д іл ення пол іції.

https://gamma.app/?utm_source=made-with-gamma
https://la-strada.org.ua/
tel:116111
https://cert.gov.ua/
https://osvita.diia.gov.ua/
https://cyberpolice.gov.ua/


Висновки: Разом за безпечний Інтернет
Наш цифровий світ надає безмежні можливості, але вимагає свідомого підходу. Пам'ятайте, що безпека в Інтернеті — це кол ективна 
від повід ал ьність, д е  кожен наш вчинок має  значення .

Освіта та обізнаність
Буд ьте  інформованими про останні кіберзагрози, розпізнавайте  
шахрайство, перевіряйте  інформацію та розвивайте  критичне 
мисл ення . З нання  – ваша найкраща зброя .

Цифрова гігієна
Практикуйте зд оровий бал анс у використанні гад жетів , 
захищайте свої персонал ьні д ані та використовуйте  над ійні 
парол і та д вофакторну автентифікацію. Ваша конфід енційність 
у ваших руках.

Взаємодопомога та підтримка
Діл іться  знаннями з  род иною та д рузями, особл иво з  д ітьми та 
л ітніми л юд ьми. Якщо ви або хтось інший зіткнул ись з  
небезпекою, знайте , куд и звернутися  по д опомогу.

Будуємо безпечне майбутнє
Кожна від повід ал ьна д ія , кожен свід омий вибір сприяє  
створенню безпечнішого та д овіреного цифрового простору 
д л я  всіх. Дол учайтеся  д о ціє ї важл ивої місії!

https://gamma.app/?utm_source=made-with-gamma
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